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1  Цели и задачи дисциплины

Цель дисциплины:
Овладение знаниями по основным уровням информационной безопасности, происхождению угроз, развитие умений применения современных методов и технологий защиты информации на ПК и в сетях, антивирусного программное обеспечение, методов шифрования информации; развитие творческих навыков при  решении сложных научно-технических задач, связанных с обеспечением  информационной безопасности личности, общества и государства.
Задачи дисциплины:

· развить и дополнить знания студентов, полученных в результате изучения других предметов, по основам защиты информации;

· рассмотреть понятие внешних и внутренних угроз, направленных на компьютерную систему;

· рассмотреть уровни безопасности компьютерных систем и дать представление об современных методах защиты информации на соответствующих уровнях;

· рассмотреть понятие вируса и его функциональные возможности;

· изучить антивирусное программное обеспечение и получить навыки работы с ним;

· рассмотреть современные технологии шифрования информации. 

· рассмотреть вопросы обеспечения информационной безопасности личности, общества и  государства;

2 Место дисциплины в структуре ООП

Дисциплина «Информационная безопасность» относится к специальным дисциплинам профессионального цикла (Б1. Б.12).

Для освоения дисциплины «Информационная безопасность» обучающиеся используют знания, умения, навыки и установки, сформированные в ходе изучения дисциплин «Информатика и программирование», «Вычислительные системы, сети и телекоммуникации», «Операционные системы», «Информационные системы и технологии».
Освоение дисциплины «Информационная безопасность»  является необходимой  для прохождения различных видов  практики и написания выпускной квалификационной работы.
  Междисциплинарные связи разделов и (или) тем дисциплины 

с обеспечиваемыми (последующими) дисциплинами

	№ п/п
	Наименование обеспечиваемых  (последующих) дисциплин
	Разделы

	
	
	Информационные угрозы и уровни обеспечения

информационной безопасности.
	Законодательно-правовой аспект. Информационное законодательство.                        
	Административно-организационный аспект. Политика ИБ.
	Программно-технический аспект. Вирусы и антивирусы.
	Технологии (механизмы) обеспечения ИБ. Криптография и шифрование.

	1
	Преддипломная практика
	+
	+
	+
	+
	+

	2
	Выпускная квалификационная работа
	+
	+
	+
	+
	+


3 Требования к результатам освоения дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций:

ОК-4 способностью использовать основы правовых знаний в различных сферах деятельности

ОПК-4
способность решать стандартные задачи профессиональной деятельности на основе информационной и библиографической культуры с применением информационно-коммуникационных технологий и  с учетом основных требований информационной безопасности

В результате изучения дисциплины студент должен:

Знать: основные угрозы безопасности компьютерным системам; законодательство в информационной сфере; основные средства и приемы борьбы с угрозами возникающие в компьютерных системах, основные методы  криптографической защиты информации; 

цели, задачи, принципы и основные направления обеспечения  информационной безопасности личности, общества, государства; основные  термины по проблематике информационной безопасности; правовые аспекты  обеспечения информационной безопасности; методологию создания систем  защиты информации; перспективные направления развития систем и методов  защиты информации; современные подходы к построению систем защиты  информации; компьютерную систему, как объект информационного воздействия, критерии оценки ее защищенности и методы обеспечения ее  информационной безопасности;    
Уметь: выявлять и классифицировать угрозы информационной безопасности; разрабатывать модели злоумышленников,  схемы  решения проблем безопасности в компьютерных системах; создавать препятствия проникновению в компьютер и сеть нежелательной информации; находить и использовать новые средства защиты информации в условиях появления новых угроз; разрабатывать политики  информационной безопасности организации, обосновывать организационно-технические мероприятия по защите информации в ИС; реализовывать  защиту информационных систем от компьютерных вирусов и других  вредоносных программ; применять методы и средства защиты  конфиденциальной информации, включая криптографические средства;  оформлять необходимую документацию.
Владеть: навыками установки и эксплуатации антивирусного программного обеспечения; работы с криптографическим программным обеспечением; установки электронных средств компьютерной защиты; навыками формальной постановки и решения задачи обеспечения  информационной безопасности компьютерных систем; правилами и приемами  защиты сведений, составляющих государственную тайну, коммерческую  тайну, а также персональных данных;  работы с инструментальными  средствами защиты информации.
4 Объем дисциплины и виды учебной работы

Общая трудоемкость дисциплины составляет 3 зачетных единиц

	Вид учебной работы


	Всего часов / зачетных единиц
	Семестр

	
	
	8

	Аудиторные занятия всего

В том числе:
	44/1,22
	44

	Лекции
	14/0,39
	14

	Лабораторные работы (ЛР)
	20/0,55
	20

	Практические (П)
	10/0,28
	10

	Самостоятельная работа всего

В том числе:
	64/1,78
	64

	Реферат
	
	

	Курсовая работа
	-
	-

	Другие виды самостоятельной работы
	64/1,78
	64

	Вид аттестации (зачет, экзамен)
	зачет

с оценкой
	

	Общая трудоемкость, часы,                              

зачетные единицы
	108
	108

	
	3
	3


Матрица соответствия компетенций и разделов дисциплины

	Наименование раздела дисциплины
	Всего часов
	Компетенции

	
	
	ОК-4
	ОПК-4
	Итого:

	Модуль 1
	 
	 
	 
	 

	1.
	Информационные угрозы и уровни обеспечения безопасности
	10
	
	Х
	 1

	2.
	Законодательно-правовой аспект. Информационное законодательство.                       
	16
	Х
	Х
	 2

	3.
	Административно-организационный аспект. Политика ИБ предприятия.
	14
	Х
	Х
	 2

	Модуль 2
	 
	 
	 
	 

	4.
	Программно-технический аспект ИБ. Вирусы и антивирусы.
	12
	 
	Х 
	 1

	5
	Защита информации от несанкционированного доступа
	36
	Х
	Х
	2

	5.
	Технологии обеспечения ИБ. Криптография и шифрование.
	20
	Х
	Х
	2

	 
	Итого:
	108
	
	
	


5 Содержание дисциплины

5.1 Содержание разделов дисциплины 

	№ п/п
	Наименование 

раздела 
	Содержание раздела 
	Компетенции

	1
	Информационные угрозы и их классификация. Компоненты ИБ. Уровни обеспечения ИБ.
	Внешние и внутренние угрозы; природного и человеческого характера; умышленные и неумышленные; угрозы на программном, аппаратном и механическом уровне. Компоненты ИБ: доступность, целостность, конфиденциальность. Уровни (аспекты) обеспечения ИБ: законодательно-правовой; административно-организационный; программно-технический. Формирование режима ИБ.
	ОПК-4

	2
	Законодательно-правовой аспект. 

Информационное 

законодательство.                        
	 Понятие информационного общества и информационного законодательства. Основные положения закона РФ о защите информации: понятие информации, владельцы информации, уровни информационного взаимодействия. Нарушения в информационной сфере. Понятие Государственной тайны.
	ОК-4,ОПК-4

	3
	Административно-организационный 

аспект. Политика ИБ. 
	Цели, задачи и содержание административного уровня обеспечения ИБ предприятия. Разработка политики ИБ предприятия. Подготовка кадров. Проведение анализа угроз. Расчет и страхование рисков.
	ОК-4,ОПК-4

	4
	Программно-технический аспект. Вирусы и антивирусы.
	Программно-технический аспект ИБ. Понятие вируса как вредоносной программы. Структура, функционал вируса, предметы и цели, примеры реальных вирусных атак.  Понятие антивирусной программы, как автоматизированного средства борьбы с вирусами. Поиск, уничтожение вирусов. Классификация антивирусного ПО.
	ОПК-4

	5
	Технологии (механизмы) обеспечения ИБ. Криптография и шифрование.
	Идентификация и аутентификация пользователей. Методы разграничения доступа. Регистрация и аудит ИС. Межсетевое экранирование. Понятие шифров и кодов. Эволюция методов шифрования и кодирования информации. Механические, аппаратные и программные криптографические средства.   Электронная цифровая подпись.
	ОК-4,ОПК-4


5.2 Распределение объема часов разделов (тем) дисциплины 
«Информационная безопасность» по видам занятий (технологическая карта)

	№ п/п
	Наименование раздела
	Всего часов
	Аудиторные занятия
	СРС

	
	 
	
	лекции
	Практические
	Лабораторные
	 

	Модуль 1
	 
	 
	 
	 
	 

	1.
	Информационные угрозы и уровни обеспечения безопасности
	10
	2
	 
	 
	8

	2.
	Законодательно-правовой аспект. Информационное законодательство.                       
	16
	4
	4
	 
	8

	3.
	Административно-организационный аспект. Политика ИБ предприятия.
	14
	2
	 
	 
	12

	Модуль 2
	 
	 
	 
	 
	 

	4.
	Программно-технический аспект ИБ. Вирусы и антивирусы.
	12
	 
	 
	 
	12

	5
	Защита информации от несанкционированного доступа
	36
	2
	2
	20
	12

	5.
	Технологии обеспечения ИБ. Криптография и шифрование.
	20
	4
	4
	 
	12

	 
	Итого:
	108
	14
	10
	20
	64

	Форма итогового контроля:
	Зачет с оценкой


5.3 Практические занятия (10 часов)

Тема 1  Информационное законодательство (ОК-4, ОПК-4) (4 часа)
Нормативно-правовые акты. Работа с системами Гарант, Консультант, Изучение ГОСТов

Тема 2  Защита информации от НСД (ОК-4, ОПК-4) (2 часа)
Компьютерная система и защита информации. Методы защиты информации . Классификация и общая характеристика программно-аппаратных средств защиты информации.
Тема 3. Криптография и шифрование (ОК-4, ОПК-4) (4 часа)
Симметричные криптосистемы (шифры перестановки), шифры простой  и сложной замены (система шифрования Цезаря, шифр Гронсфельда, шифрых многоалфавитной замены), гаммирование, асимметричные криптосистемы, схема шифрования Эль Гамаля.
5.4. Лабораторный практикум (20 часов) 
Применение СЗИ от НСД для организации защищенных  компьютерных систем.
Тема 1 Система защиты информации от несанкционированного доступа  «Страж NT» (ОК-4, ОПК-4) (6 часа)

1.Общие сведения.

2.Запуск и регистрация в системе защиты 

3..  Создание пользователей  

4.  Реализация мандатной модели разграничения доступа 

5.  Реализация дискреционной модели разграничения доступа 

6.  Создание замкнутой программной среды

7.  Контроль целостности  

8.  Организация учета съемных носителей информации  

9.  Регистрация событий  

10. Гарантированное удаление данных

Тема 2 Система защиты информации от несанкционированного доступа «Dallas Lock» (ОК-4, ОПК-4) (6 часа)

1.  Общие сведения

2.  Запуск и регистрация в системе защиты

3.  Создание пользователей 

4.  Реализация мандатной модели разграничения доступа 

5.  Реализация дискреционной модели разграничения доступа 

6.  Обеспечение замкнутости программной среды 

7.  Контроль целостности 

8.  Регистрация событий 

9.  Печать штампа 

10. Гарантированное удаление данных.

11. Реализация запрета загрузки ПЭВМ в обход СЗИ

Тема 3  Система защиты информации «Secret NET 5.0-C» (ОК-4, ОПК-4) (8 часа)

1.Общие сведения

2.4.2.  Запуск и регистрация в системе защиты. 

2.4.3.  Создание учетных записей пользователей 

2.4.4.  Реализация дискреционной модели разграничения доступа 

2.4.5.  Реализация мандатной модели разграничения доступа 

2.4.6.  Режим замкнутой программной среды 

2.4.7.  Контроль целостности 

2.4.8.  Регистрация событий 

2.4.9.  Печать штампа 

2.4.10. Гарантированное удаление данных

2.4.11. Настройка механизма шифрования 
5.5.  Самостоятельная работа студентов, ее содержание, 
объем в часах и формы контроля 
	№ п/п
	Наименование раздела
	Всего часов
	Форма отчетности
	Сроки
	Компетенции

	Модуль 1
	 
	 
	 
	

	1.
	Информационные угрозы и уровни обеспечения безопасности
	8
	Конспект
	Зачет, 

в конце пары
	ОПК-4

	2.
	Законодательно-правовой аспект. Информационное законодательство. 
	8
	Выписки из законодательных и нормативно-правовых актов
	Зачет,
в конце пары
	ОК-4, ОПК-4

	3.
	Административно-организационный аспект. Политика ИБ предприятия.
	12
	Выписки из законодательных и нормативно-правовых актов
	Зачет,

 в конце пары
	ОК-4, ОПК-4

	Модуль 2
	 
	 
	 
	

	4.
	Программно-технический аспект ИБ. Вирусы и антивирусы.
	12
	Демонстрация работы с ПО. Таблицы сравнительной характеристики ПО
	Зачет,
в конце пары
	ОПК-4

	5
	Защита информации от несанкционированного доступа
	12
	Отчеты по лабораторным работам
	Соответствующая лабораторная  работа
	ОК-4, ОПК-4

	5.
	Технологии обеспечения ИБ. Криптография и шифрование.
	12
	Выполнение домашнего задания
	Следующее практическое задание
	ОК-4, ОПК-4

	 
	Итого:
	64
	 
	 
	


6. Тематика рефератов 
1. Сравнение зарубежного и отечественного законодательств по защите информации.

2. Внешние средства защиты информационных комплексов.

3. От отдельных программ к комплексным мерам защиты информации.

4. Вирусы: классификация, функциональность.

5. Сравнительная характеристика антивирусных программ.

6. Защита информации в сетях.

7. Особенности защиты информации в крупных информационных предприятиях, таких как банки.

8. Сравнительная характеристика методов шифрования информации.

9. Методы защиты от взломщиков.

10. Защита от нежелательных сообщений (спам) в Интернет. 

11. Информационная защита операционных систем.
12. Способы защиты баз данных.

13. Криптографические алгоритмы. 

14. Защита информации в ГАГУ.
15. Защита информации в социальных сетях.

16. Законодательно-правовой аспект ИБ.
Защита реферата
Публичная защита реферата  проводится во время практических занятий (для отставших студентов – на зачете) в аудитории, оснащенной мультимедийным проектором, ноутбуком, экраном. Оцениваются все компоненты проекта: реферат, доклад, презентация к докладу, тест по теме реферата, тест-презентация, дискуссия, тестирование.
7 Учебно-методическое обеспечение дисциплины

7.1 Интернет-источники, интернет-сервисы, энциклопедии, кодексы
1. Конституция РФ. 

2. Уголовный кодекс РФ.

3. www.consultant.ru – информационно-правовое обеспечение «КонсультантПлюс»

4. www.garant.ru  – информационно-правовое обеспечение «ГАРАНТ» (доступно как для стационарных компьютеров, так и для мобильных устройств с выходом в Интернет).

5. www.edu.garant.ru  - актуальный выпуск «ГАРАНТ-Студент» (скачать и установить на свой компьютер).

6. http://diss.rsl.ru  - Электронная Библиотека Диссертаций  Российской государственной библиотеки ЭБД РГБ.  Включает полнотекстовые базы данных диссертаций. 

7. https://neicon.ru/resources/russian/101-sitestructure/resursy-neikon/rossijskie-resursy/103-elektronnaya-biblioteka-smi-public-ru – Интернет-библиотека СМИ Public.ru. 

8. www.biblioclub.ru – электронная библиотека.

9. www.Intuit.ru – электронный институт информационных технологий.

10. www.jetinfo.ru – информационный бюллетень компании "Инфосистемы Джет"

7.2 Рекомендуемая литература

7.2.1 Основная литература

1. Фомин Д.В. Информационная безопасность и защита информации: специализированные аттестованные программные и программно-аппаратные средства [Электронный ресурс] : учебно-методическое пособие / Д.В. Фомин. — Электрон. текстовые данные. — Саратов: Вузовское образование, 2018. — 218 c. — 978-5-4487-0297-6. — Режим доступа: http://www.iprbookshop.ru/77317.html  (27.09.2018). 

2. Скрипник Д.А. Общие вопросы технической защиты информации [Электронный ресурс] / Д.А. Скрипник. — Электрон. текстовые данные. — М. : Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. — 424 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/52161.html 

3. Шаньгин В.Ф. Информационная безопасность и защита информации 
[Электронный ресурс] / В.Ф. Шаньгин. — Электрон. текстовые данные. — 
Саратов: Профобразование, 2017. — 702 c. — 978-5-4488-0070-2. — Режим 
доступа: http://www.iprbookshop.ru/63594.html (02.10.18)

4. Аверченков В.И. Аудит информационной безопасности [Электронный ресурс] : учебное пособие для вузов / В.И. Аверченков. — Электрон. текстовые данные. — Брянск: Брянский государственный технический университет, 2012. — 268 c. — 978-89838-487-6. — Режим доступа: http://www.iprbookshop.ru/6991.html (27.09.2018).

7.2.2 Дополнительная литература

5. ГОСТ Р ИСО/МЭК 27001-2006 Информационная технология. Методы и средства обеспечения безопасности. Системы менеджмента информационной безопасности. Требования.

6. https://www.infowatch.ru/sites/default/files/report/analytics/russ/infowatch_otchet_032014_smb_fin.pdf  Глобальное исследование утечек информации (отчеты).

7. Бисюков В.М. Защита и обработка конфиденциальных документов [Электронный ресурс] : учебное пособие / В.М. Бисюков. — Электрон. текстовые данные. — Ставрополь: Северо-Кавказский федеральный университет, 2016. — 153 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/66019.html  (27.09.2018).

8. Голиков А.М. Основы проектирования защищенных телекоммуникационных систем [Электронный ресурс] : учебное пособие для специалитета: 10.05.02 Информационная безопасность телекоммуникационных систем. Курс лекций, компьютерный практикум, компьютерные лабораторные работы и задание на самостоятельную работу / А.М. Голиков. — Электрон. текстовые данные. — Томск: Томский государственный университет систем управления и радиоэлектроники, 2016. — 396 c. — 2227-8397. — Режим доступа: http://www.iprbookshop.ru/72158.html (27.09.2018). 

9. Ярочкин,В.    Информационная безопасность : Учебник / В.И. Ярочкин. - 3-е изд. - Москва : Академический проект: Трикста, 2008. - 544 с. (НТБ ГАГУ, 15 экз.) 
8  Контроль знаний студентов

8.1 Формы текущего контроля

Текущий контроль осуществляется в ходе учебного процесса и консультирования студентов, по результатам выполнения самостоятельных работ. Основными формами текущего контроля знаний являются: обсуждение вынесенных в планах практических занятий вопросов,  обсуждение докладов, защита отчетов по лабораторным  работам.  

Тестовые здания могут быть использованы для проверки теоретических знаний студентов
Тест

1. Основным законом РФ  по защите информации является:

а. Конституция

б. Уголовный кодекс

в. Закон о защите информации

г. Гражданское право

2. Разграничивает права  доступа пользователей к информационной системе:

а. Руководитель предприятия

б. Системный администратор

в. Бухгалтер

г. Налоговый инспектор

3. Современное офисное информационное обеспечение состоит из::

а. ПК

б. Нескольких ПК

в. Сервера

г. Сервера и нескольких ПК

4. Программный метод защиты информации:

а. Средства ОС

б. Ручная настройка утилит

в. Антивирусное РО

г. Форматирование дисков

5. NOD 32 относится:

а. Стандарт информационной отрасли

б. Антивирусное ПО

в. Модель материнской платы

г. Код доступа в Windows
6. Установка металлических дверей в серверной относится к какому уровню защиты::

а. Административному

б. Программному

в. Механическому

г. Правовому

7. Вирус это:

а. Вредоносная программа

б. Медицинский термин

в. Инструмент восстановления ОС после сбоя

г. Программа защиты данных

8. Антивирусное программное обеспечение защищает:

а. Только программы пользователя

б. Файлы и утилиты ОС

в. Все файлы в программной системе

9. Код и шифр отличаются:

а. Это одно и то же

б. Код использовался до изобретения шифров

в. Код представляет некоторое сообщение короче чем шифр

г. Код не относится к засекречиванию информации

10. В фильме Шерлок Холмс приводится шифр:

а. Перестановки

б. Замены

в. Основанный на случайных последовательностях

г. Простой

11. Симметричные ключи используются:

а. Для шифрования и дешифрования 

б. Только для шифрования

в. Только для дешифрования

г. Для проверки информации

12. Ассиметричные ключи:

а. Один у отправителя другой у получателя

б. Вариант симметричных ключей

в. В настоящее время не применяются

г. Используются в некоторых ОС

13. Цифровая подпись:

а. Ставится на бумажные документы

б. Используется в рамках офиса

в. Удостоверяет отправителя информации

г. Удостоверяет получателя информации

14. После шифрования документ становится

а. Намного короче

б. Намного длиннее

в. Остается примерно такого же размера

г. Увеличивается  в 2*sin(w) раз

15. В информационном обществе руководители предприятий обмениваются:

а. Заказными письмами

б. Электронными документами 

в. Гиперссылками

8.2 Вопросы к зачету 
	№
	Перечень вопросов
	Компетенции

	
	
	ОК-4
	ОПК-4

	1
	Законодательно-правовой уровень защиты информации
	+
	+

	2
	Права собственника информации
	+
	+

	3
	Понятие государственной тайны
	+
	+

	4
	Основные положения закона РФ о защите информации
	+
	+

	5
	Защита информации на административном уровне
	+
	+

	6
	Разграничение доступа  сотрудников при работе в информационной системе
	
	+

	7
	Идентификация и аутентификация
	
	+

	8
	Правила формирования паролей
	
	+

	9
	Роль менеджера предприятия в организации защиты информации. Политика безопасности. 
	+
	+

	10
	Программный уровень защиты информации.
	
	+

	11
	Защита прикладного программного обеспечения
	+
	+

	12
	Защита операционной системы
	
	+

	13
	Аппаратный уровень защиты информации
	
	+

	14
	Физический уровень защиты информации
	
	+

	15
	Защита информации в локальных  сетях.
	
	+

	16
	Защита информации в сети Интернет 
	
	+

	17
	Возможные способы защиты типового офиса: один сервер, несколько рабочих станций и выход в Интернет
	
	+

	18
	Понятие вируса, его функциональные возможности
	
	+

	19
	Классификация вирусов
	
	+

	20
	Антивирусное программное обеспечение, его функции
	
	+

	21
	Методика изучения ПО. Сравнительный анализ известных антивирусных программ
	
	+

	22
	Сетевые антивирусные фильтры
	
	+

	23
	Использование буферных компьютеров для фильтрации вирусов
	
	+

	24
	Шифрование и кодирование как способ защиты информации
	+
	+

	25
	Понятие цифровой подписи, методы использования
	+
	+


9. Образовательные технологии
9.1 Использование информационных технологий

Программное обеспечение и Интернет-ресурсы

Персональный компьютер с ОС Windows,  MS Office, программы Антивирусы, VMware Player 3.0.0 Build 203739 Final.exe, образы программ «Страж NT», “Dallas Lock”, “Secret Net” 
Составители:

Доцент кафедры экономики, туризма и прикладной информатики, к. ф.-м. н. Юхтина Т.И. 

Доцент кафедры экономики, туризма и прикладной информатики, к. ф.-м. н.  Губкина Е.В. 
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